Ficha técnica

Aryaka Universal ZTNA

A forca de trabalho moderna é cada vez mais hibrida, com colaboradores a aceder a aplicagdes na cloud e
on-premises a partir de maltiplas localizagdes e dispositivos. A seguranga tradicional baseada no perimetro
j@ ndo é suficiente, deixando as organizagdes expostas a acessos ndo autorizados, movimentos laterais e
fugas de dados. As equipas de Tl também enfrentam dificuldades em manter uma aplicagéo consistente
de politicas e visibilidade sobre todos os utilizadores e redes, garantindo simultaneamente um desempenho
fiGvel.

Acesso Seguro & Rede com Aryaka Universal ZTNA

A Aryaka estende a sua plataforma Unified SASE & forga de trabalho hibrida com um cliente Zero Trust
Network Access (ZTNA) integrado, leve e incorporado no Aryaka Unified SASE as a Service. Este cliente,
baseado em Cloudbrink, estabelece sessbdes verificadas por identidade e postura para a Zero Trust WAN
da Aryaka, onde a arquitetura OnePASS garante protegdo consistente e desempenho de baixa laténcia
para aplicacdes Saas, laas e privadas. Os clientes beneficiam de um tempo de acesso répido, através de
acesso Zero Trust imediato, aplica¢gdo continua da postura de seguranca dos dispositivos e uma estrutura
de politicas unificada que protege o trdfego das sucursais e dos centros de dados — resultando num
servigo Universal ZTNA que combina uma experiéncia de utilizador de primeira classe com seguranga

empresarial.
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# Camada de Desempenho - Mitiga perdas de pacotes, normaliza jitter e comprime fluxos para oferecer
tempos de resposta até 30 vezes mais rdpidos.

# Camada de Seguranga — Unified SASE aplica politicas uniformes independentemente do caminho de
acesso, incluindo a aplicagdo continua da postura de seguranga dos dispositivos.

# Camada de Controlo — MyAryaka continua a ser a consola principal. A integragdo com SSO permite
acesso simplificado a andlises detalhadas de sessdes e controlos.
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Casos de Utilizagdo

Substituicdo de VPN # Como funciona: A aplicagdo ZTNA direciona o trafego para o PoP
para a Forga de Aryaka mais préximo, onde o Unified SASE aplica seguranga numa
Trabalho Hibrida anica passagem.

® Porqué: Politicas centralizadas entregues pela cloud para utilizadores
remotos e sucursais — sem novos equipamentos e sem hair-pinning.

# Resultado: Ligagdes mais rdpidas, redugdo do movimento lateral face
as VPN tradicionais, aplicagéo continua da postura de seguranca dos
dispositivos e registos consistentes.

Visibilidade Unificada » Como funciona: Telemetria ponta-a-ponta e exportagdo para SIEM a
e Resolucdo Rapida de partir da plataforma Unified SASE.
Problemas

» Porqué: Um Unico plano de politicas para tradfego remoto e de sites.

# Resultado: Identificagcdo mais rdpida da causa raiz, menos
escalamentos e relatérios consistentes para conformidade.

Acesso de Alto # Como funciona: Os utilizadores ligam-se ao caminho de trafego ideal;
Desempenho a SaaS e as sessdes s@o agregadas no PoP Aryaka mais préximo e percorrem o
Aplicacgdes Privadas backbone privado.

® Porqué: PoPs globais e backbone privado oferecem laténcia previsivel
com seguranga integrada.

® Resultado: Video/voz mais fluidos e aplicagées mais rapidas sem
contornar politicas corporativas.

Capacidades Valor para o Cliente Descrigdo

On-Ramp de Desempenho O cliente ZTNA liga automaticamente o utilizador
Ultra Baixa semelhante a LAN ao edge mais préximo (normalmente <20 ms),
Laténcia para Saas, dados e minimizando laténcia.

transferéncias de
ficheiros, mesmo em
redes domésticas ou

Wi-Fi publico.
Aplicacdo de Bloqueia dispositivos Antes da sessdo, o cliente realiza autenticagéo SAML
Postura Zero néo geridos ou derisco e multifator e valida a satde do dispositivo (patches, EDR,
Trust elimina o modelo “ligar e encriptacdo, etc.).

depois verificar”.

Segurancga Politicas e registos O trafego passa pela arquitetura ONePASS™, aplicando
Unified SASE consistentes para firewall L7, filtragem web, inspegdo TLS, IPS, CASB, entre
utilizadores remotos, outros.
sucursais e centros de
dados.
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Funcionalidades Principais

Area Funcionalidade Descrigcéio

Aryaka Universal Zero Trust Network Access (ZTNA)

Desempenho Proximidade Global Malha global de PoPs garante que cada utilizador estd
sempre perto da rede privada global.

indice de Qualidade (BQI) Cada sessd@o recebe uma pontuacgdo baseada em
laténciaq, jitter, perda de pacotes e débito.

Capacidades Taneis Mutual TLS 1.3 Certificados de curta duragdo reduzem o risco de
de Rotativos roubo de credenciais.
Seguranca
Arquitetura OnePASS™ Inspecdo Unica com filtragem URL, seguranga DNS, IPS,
anti-malware, controlo de aplicagées e DLP (quando
disponivel).
Gestdo Observabilidade Desempenho, eventos de seguranga e dados de ativos
Unificada numa Unica interface via SSO administrativo.
Licenciamento por Uma subscricdo cobre até cinco dispositivos por
Utilizador Nomeado utilizador, simplificando custos.

Especificagdes Técnicas

Categoria Detalhes
Endpoints suportados Windows 10/11, macOS 13+, iOS 15+, Android 11+ (Linux suportado via cliente CLI
beta)
Encriptagdo do Cliente Mutual TLS 1.3 com suites de cifra de 256 bits, rotagdo automatica de

certificados a cada 24 horas

Tanel Seguro IPSec estatico (SVTI) usando IKEv2 e AES-256-GCM

Stack de NGFW, Secure Web Gateway, Seguranga DNS, IPS, Anti-Malware, CASB, DLP

Seguranc¢a PoP (quando disponivel) — tudo orquestrado numa arquitetura de passagem
dnica.
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SLAs Operacionais Aryaka Zero Trust WAN: até 99,999% de disponibilidade com laténcia de
backbone inferior a 30 ms nas principais regides.

Telemetria e Registos RTT por sessdo, jitter, perda de pacotes, débito, BQI, visibilidade de
aplicagdes, ID do utilizador, postura do dispositivo, exportagdo para SIEM,
entre outros.

Conformidade Modelos de postura alinhados com ISO 27001, PCI DSS, HIPAA e RGPD (GDPR).

Licenciamento

Universal ZTNA como parte do Unified SASE

Nivel 1 Nivel 2 Nivel 3

Acesso Remoto Seguro Universal ZTNA Essencial Universal ZTNA Avangado
Tudo no Acesso Remoto Tudo no Universal ZTNA
Seguro, mais: Essencial, mais:

B Acesso remoto a partir de B Verificagdo de postura B Aplicacdo da politica de

qualquer lugar ) 3 . seguranga para Seguranga
. B Aplicagéo de polltlgqs de Avangada
B Cliente Zero Trust seguranca para Unified
SASE B Opcdo de acesso sem cliente

B Selegcdo de acesso baseada
em politicas

About Aryaka

A Aryaka é lider na disponibilizagdo de Unified SASE as a Service, uma solucdo totalmente integrada que
combina rede, seguranga e observabilidade. Concebida para as exigéncias da IA Generativa e do mundo
hibrido multi-cloud, a Aryaka permite ds empresas transformar as suas redes seguras para oferecer
desempenho, agilidade, simplicidade e seguranga sem compromissos. Para mais informacgaées, visite

{ Schedule a Free Network Consultation with an Aryaka Expert See How It Works Live
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